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cifi u sustini su or{jentisani ka uredenju pesloonih procesa na koje se
odnose sa cilfem da se precentivne deluje tf. da se spreci nastajanje
nezelfenih situacifa ili da se bar ublaze njihove posledice. To pouvezuje
ove sisteme menadZmenta sa menadZmentom rizicima ¢ak i onda ka-
da se reci kao Sto su "rizik" ili "menadZment rozicima” ne pominju ek-
splicitno. U ovom radu razmotreno je mesto menadimenta rizicima u
standardima povezanim sa tim sistemima menadimenta.

Kljucne reéi: Rizik, Menadzment rizicima, Integrisani sistem fre-

nadzmenla

“Latkse je ostati izvan opasnosti,
nege se iz nje izvudil”
MarkTwain

Menadiment nzcima predstavlja
posebnu naucnu disciplinu koja je po-
slednjih goding veoma aktuelna: Na
prvi popled, oma je patpuno odvojena
il drugih naudnih disciplina koje se
bave ostalim sistemima menadimenta
kaji postoje u organizaciji, Medutim, u
sustini 1o nije tako. Cinjenica da je sva-
ki od sistema menadimenta u organi-
zaciji ortijentisan na uredenje poslovnih
procesa i preventivng delovanje, kako
bi se sprecile nezeljene situacije ili bar
ublazile nithove posledice; u znacajnoj
mieri ukaruje da je poveranost menads-

menta rizicima i ovibh menadiment si- |

slema mnogo veda nego Sto se Cing, cak
i onda kada se redi Lrizik” ili .menadi.
menl fzicima” ne pominju eksplicit-
ne. Zato e interesantno razmalrit me-
sto menadimernta rizicima o standar-
dima koji se odnose na druge sisteme
menadzmenta, 4 kol se najéeice pojav-
luju = organizacijama, u novije veeme
eesto kao elementi integrisanog sistema
menadimenta.

Rizik i menadiment rizicima

Sta god da radimo, a posebno kada
realizuiemo neki poslovni podubvar -
projekat, to donosi sa sobim nepred-
videne 1 neocekivane dogadaje. Koliko
puta smo rekli da se u nedto necemio
upuitati, jer je suvise riziéno”? Sta sto
jiiza takve igave? Kao prvo, procent-
lismo da postoji neki dogadaj koji lake
moe do nas omete u ostvarivanju cilja
koji bi zeleli da postignemao, T da je veo-
ma izvesno da ce se on dogoditi. Drugo,
procenili smo da b postedice tog doga-
daja po ostvarivanje naseg cilja hile fa-
talne, da bi nam doneo neke gubitke, L
stvari, mi smo sami sebi postavili slede-
¢a dva pitanja | odgovorili na njih!

= Kolika je verovatnods da de ta)

dogadaj stvarno nastati?

» Rakve su posledice ako se on

stwarnn desi?

[akle, nesvesno smo povezali rizik
s dva bilna clementa, verovatnocom
nastajanja nepovoljinog dogadaja | nje-
govim posledicama. Le toga proistice da
rivik ima praktiéno tri elementa, koji
e fdsto nazivajn fklorime rizika (1],
[2]) - rizitan dogadaj, verovalnoda ri-
zicnog dogadaja i posledice po projekat,
| ake riziéni dogadaj nastupi — kae | defi-

nicija rizika koja kaze da rizik predseav-
lia neizvestan dagadaj ili uslav koi, ako
se dlest, fma pozitivan ill negativan uti-
caf t eilieve prajokta,

Ova definicija rizika je na odreden|
nacin fgnenadenje, jer dircktnn ukazy-
ju da uticaj dogadaja moze hiti ili pozi-
tivan ili negativan! [znenadenie proisti-
ce iz Enjenice da u svakodnevnom zi-
votit, kada govorime o riziku, po pravi-
lu podrazumevamo negativie posledi-
cer Medutim, wizik ima dvojnn priradu
- 5a jedne strane, on nosi opasnest, s
druge strane donost neku Sanss, u jed
noj sthaciji rizik nam je protivik, o u
nekima saveznik,

P bi ostvartli ciljeve na projekiu
ili u organizacifi, nzicnim dogadajima
marame posvelith dufnu pazngu tj. mo-
ramo upravliati rizicima. Upravijanje
rizicima wa projerin, odiesno i orga-

| nizacii je formalni proces kojt obubvg-

i stalnp prediidinge | procen fuakiora
rizika, planiranfe i preduzimange mera
za otklanfanfe (60 ublagavane rzika,
LI susting, svim navedenim akdivnosti-
ma i nastofime da smanjimo mogud
nost estvarivania nezeljenih dogadaja i
time pevecamo. moguinost ostvariva-
nja rezultata. [a bi to uspeli, moramo
ukljuciti planiranje rizika kuo dep inre-




graltap planiranfa realizacife projekta,
odnasno aktivnoesti organizacife, , mora-
mo utvrditi prirodu | uzroke negeljenih
dogadaja, planirati svofe reakcije ako do
njih dode i ostvarivati pracenje § kaniro-
lu, kao 1 za sve akliviosti na projektu!

U upravljanju rizicima mora posta-
jati proaktivan pristup - ne smemo fe-
kall da se nefto desi pa da onda reagu-
jemo, moramo raditi sistematiéno sa
akcentom na prevenciji, & ako se nefto
ipak desi, uéiniti sve da posledice sve-
demo na pribvatljiva merw. Primer iz
svakodnevnog #ivota mofe to slikovito
prikazati - katla izbije poZar nema vre-
mena za uveibavanje vatrogasaca, nji-
hav posao je da gase vatrul

Sistem menadimenta kvalitetom

U standardu 150 9001 |3] rizik nije
eksplicitne pominjan sve do pojave naj-
novijeg tzdanja standarda 9001 polovi-
nom novembra 2008, koji u svom uved-
nom delu napominje da su ,projekto-
vanje i implementacija sistema mena-
dimenta lvalitetom zasnovani na po-
slovnom okruZenju i promenama u nje-
mu ili rizicima pridrufenim tom okru-
zenju...”. Medutim, zahtevi sistema me-
nadimenta kvalitetom implicitne sadr-
7e u sebi elemente upravijanja rizicima.
Naveitemo samo ong najznacajnije:

a} Definisanje zahteva i promene
zahteva

Zahtey 7.2.2 Preispitivanje zahteva
knji se odnose na proizvad: Pre prihva-
tanja cbaveze organizacija treba da osi-
gura da zahtevi za proizvod budu defi-
nisani, da sc razrede zahtevi koji se ra-
zlikuju od onih keoji su bili prethodne
iskazani i da organizacija preispita da
li ima moguénosti da ispuni definisa-
ne zahteve. Isto tako, kada korisnik ne
obezbedi dokumentovanu izjavu o za-
htevima, organizacijia mora da potvrdi
zahteve korisnika pre prihvatanja. Da-
kle, ovaj zahtev je u potpunosti na lini-
ji eliminisanja rizika koji mogu nastati
zbog nedovoljnog razumevanja sa na-
rudiocem (korisnikom).

Zahtev 7.2.3 Komuniciranje sa ko-
risnicima: Organizacija se obavezuje da
utvedi efektivna redenja za komunicira-
nje sa korisnikem u vezi sa informaci-
jama o profavodu, ugovorima i postu-
panjem sa narudibinama, ukljulujudi i
izmene, i povealnim informacijama od
korisnika, ukljugujudi i #albe, Dakle, iz-
mene su sastavni deo realnih odnosa i

| moraju se blagovremeno ubvrditi, kako
bi posledice hile jto je moguée manje.

b) Planiranje i projektovanje

U zahtevu 7.3.1 koji se odnosi na
planiranje projektovanja i razvoja, or-
ganizacija s¢ obavezuje da utvedi faze,
odgovarajude aktivnosli preispitivanja i
verifikacije projektovanja i razvoja kao
i odgovornosti { ovladéenja ulesnika.
U zahtevu 7.3.4 Preispitivanje projek-
lovanja i razvoja, organizacija se oba-
veruje da vrednuje moguénost rezul-
tata da ispune postavljene zahteve, da
identifikuje sve probleme i da predlo-
i mere za njiihovo refavanie, a v zah-
teve 7.3.5 Verifikacija projeklovanja i
razvoja obavezuje se da proveri u kojoj
meri su izlazi adebovatni ulaznim zahte-
vima pre nego to se proizvad isporudi.
MNa ta] nadin, preduzimaju se koraci da
se problemi uode §to pre i da sa propu-
sti otklone pre isporuke, jer nas utoliko
vide kodtaju 3o ih vodimo kasnije,

c) Realizacija projekta [ aktivinosti
' organizacije

Nedostatak resursa predstavlja naj-
Zefdi nzrok rizika da projekat ili neka
druga aktivnost organizacije nece biti
realizovani uspedno. Cela glava § stan-
darda bavi se menadimentom resursi-
ma, 2 pojedinaéni zahtevi 6.1de 6.4 od-
nose se na obezbedivanje resursa, ljud-
ske resurse, infrastrukturu i radnu sra-
dinu, respektivno. Na taj nafin organi-
zacija se obavezuje da projektu i dru-
gim aktivnostima obezbedi resurse koji
su potrebni (po vesti, obimu i vreme-
nu u kome su na raspolaganju}, éime se
znacajno umanjuje ili potpuno elimi-
nife ova vrsta rizika za uspeh projekta,
odnosno aktivnostl organizacije.

Ako organizacija u realizaciji pro-
jekla angaivje spoljnu saradnju (,out-
source” proces), ona je u poziciji da u
svoj proizvod ugraduje (ne) kvalitet
svojih isporudilaca, $to se mole odra-
ziti na uspeinost projekta. Zahtev 7.4.1
Proces nabavke obavezuje organizaci-
ju da prati i vrednuje svoje isporutio-
ce idaih bira u skladu sa njihovim spo-
sobnostima da ispune zahteve. Time se
znatzjno smanjuje rizik od neuspeha
koji bi bie prouzrokevan lodim radom
naiih isporuéilaca

d) Izmene na projektn / u
aktivtiostima organizacije

Lahtev 4.2.4 definife abaveru vode-
nja zapisa o odvijanju poslovnih proce-

sa, 1 u tekstu standarda ovaj zahtev se
pojavljuje na 19 mesta, To nam oma-
gucuje da u procesu realizacije projekta,
odnosno aklivoosti organizacije doku.
mentujemo izvriene aktivnsat, kako bi
u pogodnom trenuthu mogli da reguli-
femo vidak radova u odnosu na ugovor.
To znatajno pomake ublaiavanju rizika
da e frmene pasti na leret organizacije
tj. da joj visak radova u odnosu na ugo-
voreni nece biti nadoknaden,

Ovo su samo neki elementi iz ko-
jih se moge videti da je standard vo-
dio raduna o stvarima koje su vaine za
upravljanje rizicima, iako ta red nije ne-
posredno pominjana, Tome Lreba do-
dati da je cela glava 8 posvedena pra-
fenju i merenju performansi projevo-
da, odnosno procesa (8.2.3, 8,2.4), ali
ne samo zhog evidentiranja ved da bi se
mogle preduzeti odgovarajuée korek-
livne i preventivne mere {zahtevi 8.5.2
i8.5.3),

Smernice za kvalitet u
upravljanju prejektima

Obezbedenjem lovalitela na projek-
tima bavi se standard 180 10006 [4]
kaoji daje smernice za upravljanje kvali-
tetom na projekiu. U poglavlju 7.7 avih
smernica razmatraju se procesi pove-
gani sa rizicima na projeklo. U tacki
7.7.1 naglafeno je da se menadiment
rizicima na projekiu bavi nelevesnosti-
ma koja na projektu postoje, s obzirom
da u odnesu na uii pojam rizika (koji
vodi rafuna samo o negativaim posle-
dicama) uvaZava I pozitivoe aspekie tj.
Janse”. Ove smernice prepoznaju feti-
ri procesa povezana sa rizicima (ladke
772 do 7.7.5):

« Identifikacija rizika (engl. Risk
Identification). Utvedivanje rizika na
projektu, Sprovodise prilikom pokreta-
nja projekta, pri vrednovanju napretka
na projekiu § u svim situacijama u keji-
ma se donose odluke. Zasniva se uglav-
nom na iskustvu i podacima sa pret-
hodnih projekata

« Procena rizika {engl. Risk Asses-
sment): Obavlja se procena verovaino-
ée rizicnih dogadaja i analizira uticaj ri-
ziénih dogadaja na projekat

« Postupanje sa rizikons {engl. Risk
Treabment): Razrada planova za odgo-
vor ni tizike, Odgovor se mode adnosi-
ti na eliminisanje, ublafavanje, prenos,
podelu ili prihvatanje rizika,

» Kontrola rizika {engl. Risk Cort-
trol) ; Odnosi se na implementaciju |



pracenje planova za rizike i njihove
afuriranje

Menadiment zaititomn
Zivome sredine

Sstem menaimenta zagtitom Fivat-
ne sredine ~ EMS [5] bavi se uticajima
kaje poslovne aktivnosti mogu imati na
givotnu sredinu, Definide, izmedu osta-
lih, sledece vagne pojmove;

= Uticaj na Zivotnn sredinu (engl.
Environmental Impact): Svaka prome-
na fivotne sredine, pogorfanje ili po-
boljsanje, koja je potpuno ili delimi¢no
rezultat aspekata Zivotne sredine neke
arganizacije,

= Prevencija zagadivanja (engl.
Prevention af Pollution): Primena pro-
cesa, prakse, tehnika, materijala, proi-
zvoda, uslupa ili energije kojima se iz-
begava, umanjuje ili kontrolide (zasch-
no ili u kombinaciji} stvaranje emisi-
ja ili ispuitanje svih vista zagadujudih
materija ili otpada, radi smanjenja tet-
nog uticaja na Zivotnu sredinu.

Na temelju ovog standarda donet
jo Zakon o zajtiti Zivotne sredine [6]
koji definife, izmedu ostalih i dva vaj-
na pofma - udes | incident,

= Udes (engl. Accident): Neieljen
dogadaj koji nastaje oslobadanjem, izli-
vanjem ili rasipanjem opasnih materi-
ja pri proizvednji, prometu, upotrebi,
prevozy, preradi, skladidtenju, odlaga-
nju ili dugotrajnom neadekvatnom &u-
vanju.

Stalno poboljfavanje

« Incident {engl. Incident): Doga-
daj koji je uzrok udesa ili koji moze do-
vesti do udesa

Na slici 1 prikazan je model mena-
dimenta zadtitom #ivotne sredine, koji
u stvari predstavija jedan PDCA ciklus.

U ovem standardu rizici se ne po-
minju eksplicitno, ali je po logici stvari
jasno da svake ugrozavanje Zivotne sre-
dine od strane aktivnosti na projektu ili
proizvodima koji nastaju kao njegov re-
zultat predstavlja rizik o kome se mora
voditi rafuna. Na kraju krajeva, na to
nas obavezuje zakonodavsivo. Tacka
4.4.7 ovog standarda govori o obave-
zi organizacije da uspostavi, primeni i
odriava postupke za identifikaciju mo-
gucih vanrednih situacija (engl. Emer-
gency) i moguéih udesa kaji mogu ima-
ti uticaj ma Zivarnu sredinu, kao i nadi-
ne odgovora na njih, kake bi se spre-
¢ili ili ubla#ili moguéi uticaji na Zivat-
nu sredinu

Kada je ret o rizicima, interesantno
jeda zakon [6] definide rizik kao ,odre-
deni mivo verovatnode da neka aktiv-
nost, dircktno ili indirckine, izazove
opasnast po Evotnu sredinu, Zivol |
zdravlje ljudi®, Dakle, govori se samo o
verovatnoéi kao o faktoru rizika, dok se
posledice wopite ne pominju?! § obzi-
rom da na verovatnoéu nekih dogadaja
ne moZemo uticaty, ili lo moZemo udi-
niti u veoma malom procenty, po tom
zaxonu bi mogli izvoél veoma pesimi-
stitan zakljuc¢ak da rizike ne mofemo

Preispitivanje koje
obavljns rukovodsive

Falitika

A

y

Proveravanje i
korekiivne mere

Planiranje A

/

Uvadenje i
sprovodenje

Slika 1. Model sistema EMS, odnosnn OHSAS

umanjiti preduzimanjem mera koje bi
otklonile ili ublaile njihove posledice.
Srefom, to nije tako!

Menadiment bezbednoiéu i
zdravljem na radu

Zarazliku od prethodnih standarda,
ovaj standard [7] nije IS0 veé britanski
standard (BS}, ali po svemu ima obe-
ledja medunarodnog standarda. Skra-
cenica OHSAS potide od Occupatio-
nal Health and Safely Assessmenl™ ito
je kod nas prevedena kao Jbezbednost i
zdravlje na radu®. Donet je i odgovara-
juci-zakon [8], koji je vamenio nekadai-
nji Zakon o zaititi na radu. Model ovog
sistema identigan je sa modelom EMS §
prati PDCA ciklus, prikazan na slici 1.

Za razliko od standarda [5], stan-
dard [7] direktno pominje rizike. De-
finicije najvaZnijih pojmova po ovom
standardu su;

« Opasnost (engl. Hozard): Invor
ili situacija koja moze dovesti do §tete
u vidu povrede ili naruienog zdravija,
&tete imovine, narusavanja okoline rad-
nog mesta ili kombinacije navedenog.

» Rizik: Kombinacija verovatnode
nastajanja | posledica opasnog doga
daja

= Procena rizika (engl. Risk Asse-
ssment): Sveobuhvatan proces oceng
vainosti rizika i odluéivanja da li se ri-
zik mode prihvatiti ili ne

+ Prilvatljiv rizik (engl. Accepta-
ble Risk): Rizik koji je smanjen do ni-
voa koji se moZe podneti u organizaci-
ji s obzirom na njene zakonske obave-
ze i njenu politiku bezhednesti i zdray-
lja na radu -

« Incident (engl. Incident) : Doga-
daj povezan sa radom u kome je nasta-
la ili mogla nastati povreda, bolest (na-
rufeno zdravlje) ili smrtni ishod {engh
Fatality)

Za razliku od prethodne verzije
ovop standarda iz 1999, nesreca (engl,
Accident) je sada ukljufena u definici-
ju incidenta, kao incident koji je doven
do povrede, narufenog zdravlja ili smr-
ti. Isto tako, standardom je precizirano
da se i vanredna situacija smatra posch-
nim sludajem incidents,

Na sli¢an nacin kao i kod EMS stan-
darda, tacka 447 standarda goveri o
obavezi organizacije da uspostavi, pri-
meni i odriava postupke za identifika-
ciju mogudih vanrednih situacija {engl,
Emergency), kao i nadine odgovera na
njth, kako bi se spredili il ublagili mo-




alitet

guei uticaji na bezbednost | zdravije
ljudi. Isto tako, tatka 4.5.3 obavezu-
je organizaciju da evidentira incidente,
istraZi i analizira njthove uzroke [ mio-
guénosti za preduzimanje korektivnih i
preventivnih mera i za stalno poboljsa-
nje bezbednosti i zdravlja na radu.

Zakon o bezbednosti | zdravlju na
radu [8] uneo je znadajne izmene u
oblasti keja je do tada nazivana ,zadti-
tom na radu”, Utvrdene su jasne obave-
ze poslodaves 1 zaposlenih, kao i usle-
vi pod kojima zaposleni moZe da odbi-
je da radi ukeliko su ugrozeni njegova
bezbednost.i zdravlje. Pored toga, Za-
kon je propisac obavezu organizacija-
ma da izrade Akt o proceni rizika na
radnim mestima u pisanej formi | da
irmaju lice zaduZeno za ovu oblast koje
je polofilo odgovarajuéi struéni ispit i
ima licencu za rad u ovoj oblasti. Zalon
je donet novembra 2005, ali je u punaj
meri stipio na snagu poletkom sep-
temmbra 2007, tj, godinu dana nakon ito
je Ministarstvo zadufeno za rad i soci-
jelnu politiku propisalo struktouru { sa-
drzaj Akta o proceni rizika, Na taj na-
¢in stvoreni su uslovi da se za sva rad-
na mesta u organizaciji definiu poten-
cijalne opasnosti 1 tetnosti po bezbed-
nost i zdravlje zaposlenih kao i mere
koje otklanjaju te opasnosti ili ih svode
na prihvatljiv nivo.

Menadiement bezbednosdu
lanca ishrane

Standard serije 22000 koji se od-
nosi na bezbednost u lancu ishrane —
FiMS5 (engl. Food Safety Management
System) [9] proisickao je iz kombinaci-
je koncepata menadimenta, dobre pro-
izvodatke i higijenske prakse i pofto-
vanja zakonske regulative (3to se Ce-
sto objedinjava pojmom ,preduslov-
nih programa” — engl. Prerequisite Pro-
grans) i koncepta HACCP (engl. Ha-
zard Analysis and Critical Contral Po-
fnts) Cifa je sudtina u analizl opasnosti
i utvrdivanje kritiénih kontrolnih taéa.
ka u lancu ishrane, koje obezbeduju us-
postavljanje i sprovodenje sistema bez-
bedne hrane [10]. Ceo standard je u su-
§tini orjentisan ka smanjenju rizika u
lancu ishrane,

Sloboedno se moie redi da su rizici
vezani za lanac ishrane prisuini u nadim
Fvotima svakodnevno. Prema podaci-
ma koji s¢ mogu nadi u lileraturi [10]
danas u svetu dolazi do velikih pro-
blema povezanih sa neispravnom hra-

nom i vodom, koji povremeno dove-
de i do smrtnih ishoda, Veliki broj rad-
nih dana u razvijenim zemljama gubi se
¢bog posledica trovanjs neispravnom
hranom, a nisu zanemarljiva ni sredstva
koja su na ime odstete isplatena ugro-
fenim licima, Ti podaci su uznemiruju-
&i, a mode s¢ samo pretpostaviti kakva
je situacija u zemljama o kojima se o
tom pitanju mnogo manje vodi raduna,
jer se o tome uglavnom ne govori, niti
se objavljuju podaci. Iskustva ukazuju
[10] da joi uvel na svaki prijavljeni slu-
caj postoji oko 10 neprijavljanth, $to ci-
tavu situaciju ¢ini jod tekom, a potrebu
za ovim sistemima sve vedom.

Treba naglasiti da je nadavno donet
i Zakon o bezbednostl hrane [11], 3o je
jos jedan korak ka smanjivanju rizika u
lancwishrane,

Menadiment zaititom
infermacija

Standard [SO 27001 [12] bavi se za-
htevima za sistem menadimenta zasti-
tom informacija - 18M$ (engl. Infor-
mation Sﬂcurﬂ}r Management System).
Orvaj sistem je deo menadiment siste-
ma U organizaciji, a zasniva se na sagle-
davanju poslovriog rizika kojem je or-
ganizacija izlofena ukoliko informacije
vaine za njene poslovanje i status na tr-
Zidtu dodu u ruke onth koji iz bilo kojih
razloga, nisu ,prijateljski” raspologeni
premz njoj. Osnovnl zadatak pri uspo-
stavljanju ovih sistema je da se realizu-
je. prati, preispituje, odriava i poboljsa.
va zaftita informacija.

SIGURNCST, BEZBEDNOST
(Safety)

Pre razmatranja pomenutih rizi-
ka, skrecemo painju da je koriséen
izraz ,zaitita” informacija, a ne hez-
bednost, kako se to u nagim uslovima
gesto moze futi, Originalni standard
[12] koristi pojam Information Secu-
rity koji jasno ukazuje da je u pitanju
ugroZenost informacije od faktora spo-
lja, a ne okruienja od same informaci-
je. Zato je koriséen prevod .zastita” jer
bi pojam ,obezbedenje” informacija
mopan da se shvati pogredno, kao pro-
ces kroz koji se prikupljaju informacije
i one stavljaju na raspelaganje nekome
radi obavljanja posla ili donofenja od-
luka, a ne kao proces kojim ititimo in-
formaciju ed negativiih uticaja keji je
ugraZavanju,

U nadoj praksi i {na Zalost) u litera-
luri postoji velika zabuna kada je red o
prevodu engleskih termina Safesy i Se-
curity, Slika 2 [13] razjadnjava sve ne-
doumice:

Na slici je prikazan avion kao sim-
bel jednog sistema, sistema vazdudnog
saobradaja koji se &esto povezuje sa na-
vedenim pojmovima. Primer je izabran
uprava zato ito je sastavni deo nade sva-
kodnevice, pa nam moie korisno po-
studti da lakde prihvatimo smisan razli-
ka ovih pojmova. Iskustve mi govori da
se jednom pogreino usvojenl pojmo-
vi tefko otklanjaju, Sto je samo potve-
da poznate poslovice da je nauditi jed-
na muka, a oduéiti sto mulka®.

Sa jedne strane, koliko god ta vrsta
prevoznog sredstva bila korisna kako bi
brzo premostili velika geografska rasto-
janja, ono predstavlja potencijalnu opa-
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Slika 2. Razlika pojmova Safety i Security




snost zz svoje okrufenje, kako za ljude,
tako i za objekte, odnosno samu pri-
rodu, Naime, ukoliko se desi pad avi-
ong, to moie dovesti do ljudskih Zrta-
va, znadajne materijalne Stete na objek-
tima i ckolodke katastrofe. To prakeic-
no znadi da mi morame zajtititi spolj-
ni svet od negativiog uticaja tog siste-
ma, a to se postife time $to sistemu po-
VeCavamo njegovu sigurnost tj. bezbed-
nost rada. To je suitina pojma ., Safety”,
Pzato u avionu imate Safety Instructi-
ons”, na koje vas podseéaju pre svakog
leta, U svakodnevnom Zivotu mofemo
naici i na druge situacije — kada kupi-
mo bilo koji proizvod tehnickog karak-
terd, u uputstvu se prvi pasus odnosi na
wSafety Precautions” tj, na upozorenje o
negativiim posledicama koje proizvod
mofe imati na nas,

Sa druge sirane, avion je kao pre-
vozno sredstvo ugroZen od svog okru-
Zenja, kako od ljudi tako i od drugih
faktora. U danainje vreme svet je pre-
pun grupa koje nastoje da svoje ciljeve,
koje ne mogu ostvariti regulamim sred-
stvima, pokufavaju da ostvare na druge
nacing, a u nekom periodu bile su veo-
ma ,popularne” otmice aviona ili pod-
metanje razlicitih eksplozivnih napra-
va u njlh. Kada negde putujete avio-
nom sigurno se nervirate zhog vrerne-
na koje gubite zbog procedura ulaska
u avion koje podrazumevaju kontro-
lu ruénog pritljaga kroz rendgenske si-
steme | kontrolu samih putnika, Sve te
mere mogu & jednim imenom nazva-
ti merama obecbedenja, kajima sistem
(u ovom sluéaju avion, odnosno sistem
vazdugnog saobradaja) ftitimo od spolj-
nih uticaja. To je sultina pojma ,Secu-
rity”, i te sluibe se na aerodromioma
tako 1 zovu,

Zadtita informacija obuhvala ofu-
vanje slededih clemenata:

+ Poverljivost (engl. Confidentiali-
ty} informacija, koja predstavlja svaj-
stvo informacije da nije dostupna neo-
vlaicenim osobama, organizacijama ili
procesima.

= Integritet {engl. Integrity) infor-
macija, keja predstavlja svojstvo oduva-
nja tacnosti 1 kompletnosti informacija

+ RaspoloZivost (engl. Availability)
informacija, koja predstavlja svojstva
informacije da j¢ na raspolaganju oni-
ma kojima je potrebna u trenutku kada
im je potrebng, ali pod uslovom da ima-
ju pravo (ovladenje) da joj pristupe

U svim ostalim clementima, owva
tema eslanja se na generalne principe

upravljanja rizikom, potev od njegove
identifikacije, analize i procene rizika,
tako i do razli¢itih oblika borbe sa rizi-
kom. Sistem zadtite informacija postav-
lja 39 ciljeva zajtite i sadrii 133 elemen-
ta na koja treba obratiti painju ito ga
gini veomna obimnim za primenu i za-
hteva adekvatnu procenu rizika koja se
moZe znafajno razlikovati od organiza-
cije do organizacije.

Standard za menadiment
rizicima
Standard 15O 31000 [14] daje ce-
lovit pristup menadzmentu rizicima, o
obliku smernica koje se odnose na prin-
cipe i implementaciju sistema, Na slici
3 prikazana je struktura standarda 150
31000 kroz povezanost kljuénih eleme-
nata — principa, okvira i procesa uprav-
ljanja rizicima.
Principi upravljanja rizicima dali su
u glavi 4 standarda. Upravljanje rizici-
ma trebalo bi da;
= Shvara vrednost
« Bude sastavni deo procesa v or-
panizaciji
+ Bude deo donodenja odluka
+ Bude u nepesrednoj vezi sa nci-
zvesnofiu
« Bude sistematiéan 1 struktuiran
« Bude zasnovan na najboljim ras-
pologivim informacijfama
+ Bude prilagoden unutrainjem i
spoljgénjem kontekstu organiza-
l:lJ-E
= Uzme u obzir ljudski fakior

+ Bude transparentan i da ukljuéu-
je zainteresovane strane

» Bude dinamican, iterativan | da
reagije na promene
+ Bude sposoban za stalna pabolj-
fanja
Okvir za upravljanje riricima defi-
nisan je u glavi 5 standarda. Kao i u si-
stemima menadimanta kvalitetom, po-
glavlje 5.2 istice ovlaicenje i posveée-
nost rukovodstva organizacije kao bit-
nog preduslova za uspedno upravijanje
rizicima, Projektovanje okvira (poglav-
lje 5.3) upravljanja rizicima obuhvata;
« Razumevanje orpanizacije | nje-
nog okruZenja
« Pelitiku upravljanja rizicima
» Integraciju u procese u organi-
zaciji
» Odgovornosti | ovlaséenja
« Hesurse

Uspostavljanje interne [ ekster-
ne komunikacije i mehanizama
izvedtavanja

Implementacija upravljinja rizici-
ma (poglavlje 5.4 standarda) obubwva-
ta ragvoj plana za implementaciju, im-
plementaciju okvira 1 implementaciju
procesa. Pradenje i preispitivanje okvi-
ra (poglavlje 5.5 standarda) obuhvara
periodifno merenje napretka u ostva-
rivanju plana 1 preispitivanje okvira,
izveitavanje | preispitivanje efektivno-
sti procesa menadimenta rizicima. Po-
glavlje 5.6 posvecenao je stalnom pobaolj-
Savanju okvira upravljanja rizicima

iy 5.3 S,
ﬁ ' Projektovanje

okvira za RM

..‘[.
Principi

 Pracenjei




/

150 31000

K

(150 14001 | [oHsAS 18001 [15022000] (150 27001

[ 1509001 )

Slikg 4 Povezanost standarda za sisteme menadZmenta | menadZmenta rizicima

Proces upravljanja rizicima (glava 6

standarda) obulvata:

. Komuniciranje i konsultaciju sa
zalnleresovanim stransma

+ Uspostavijanje konteksta (spolj-
njeg i unutrainjeg) i razve] krite-
rijuma rizika

« Procenu rizika (identifikacija,
analiza i vrednovanje rizika)

+ Postupanje sa rizikom (izbor al-
ternaliva, priprema i realizacija
plana postupanja sa rizicima)

+ Fvidentiranje procesa menadi-
imenta rizicima

» Pradenje i preispitivanje

Na slici 4 prikazan je odnos slan-

darda IS0 31000 sa drugim standardi-
ma menadimenta u organizaciji keji su
prethodno pomenuti [2]. Kao 3to je 150
5001 osnovni menadiment standard
{,temelj") na koji se ostali oslanjaju,
tako je 1SO 31000 krov" tj. okvir koji
objedinjava principe menadZmenta ri-
zicima u tim standardima.

FIDIC uslovi ugovaranja

Na kraju ovog razmatranji razmo-
tri¢ema dokument koji nije SO stan-
dard, ali ima znafaj medunarodnog
standarda koji je osnova za realizaciju
mnogih, uglavnom investicionth pro-
jekata, Autor ove grupe dokumenata
je Medunarodna federacija inZenjera
konsubtarata — FIDIC (franc. Federati-
on Infernationale Des Ingensurs-Conse-
ils), Ono po éemu je FIDIC najpoznati-
ji u svetu jeste serija modela realizacije
ugovora u izgradnji infrastrukturnih si-
stema, poznatih kao ,knjige® razlicitih
boja, zavisno od modela ugovora Aktu-
elna revizija sadr#i sledeée knjige [15):

« Crvena knjiga - Projekat je odgo-

vornost narudioca tj. konsultanta

» Zuta knjiga - Projekat je odgo-

vornost glavnog izvodada

« Srebrna knjiga — Model kljud u

ruke”

+ Zelena knjiga - Kratka forma
ugovora
Ona ito je sa stanovidta menadi-
menta rizicima vaZno jeste da se tac-
ke 17-19 (od ukupno 20 tadaka) odno-
se na rizike i odgovornosti, osiguranje
i vigu silu. U okviru tacke 17 posvede-
ne rizicima 1 odgovornosti postoje sle-
dede stavke:
« Osiguranjafobedtecenfa
+ Odgovornost ugovarada za rado-
ve
« Rizici narudioea
« Posledice rizika narugioca
« Prava intelektualne i industrij-
ske svojine
«» Ogranienje odgovornosti
U ckviru tacke 18 posvecene osigu-
ranju postoje sledede stavke:
» Opiti zahtevi za osiguranje
» (Osiguranje radova | opreme Ugo-
varada
» Osiguranje od povreda lica i oSte-
cenja svojine
+ Osiguranje ugovaralevog osoblja
Tafka 19 odnosi s¢ na tzv. .visu
silu” (engl. Force majenre) kao lzuzet-
ne dogadaje ili okolnosti koje su van
kontrole ugovornih strana, koje se nisu
mogle predvideti u momentu sklapanja
ugovora, koje ugovorne strane ne moegu
izhedi ukoliko nastanu ili koje se u su-
5tini ne mogu pripisati ugovornim stra-
nama. To s¢ odnosi na ratove i nepri-
jateljstva, pobune, terorizam revoluci-
je, Strajkove (nezavisne od osoblja ugo-
varata 1 narudioca), prirodne katastro-
fe kao &lo su zemljiotresi, uragani, laj-
funi, poplave, vulkanske aktivnosti itd.
Dicfinisanje ovih elemenata vane je jer
se ugovorima obiéno regulife da se u ta-
kvim uslovima neizvrienje obaveza ne
tretira kao krivica ugovorne strane, pa
se ne primenjuje ugovorena kazna. Po-
red definicije .vide sile” ova tadka bavi
se obavezom minimizovanja kadnje-
nja, posledicama , vide sile” na ugovara-

&e i njegove podugovarade 1 uslovi pre-

kida radova, platanja | oslobadanja od
obaveza,

Dretaljnije razmatranje odredaba
FIDIC uslova prevazilazi okvire ovag
rada. Osnovoa ideja bila je da se uka-
#e da je upravljanje rizicima na inve-
sticionim projektima znadajan element
koji je prepoznat i ugraden o regulisa-
nje sveukupnosti odnosa udesnika u re-
alizaciji ovih projekata.

Zakljutak

U ovom radu razmeotrena je poveza-
nost menadimenta rizicima sa clemen-
tima u drugim standardima menadime-
nta keji se bave tom temom, nepasrad-
na ili posredno. Moze se zakljuditi da su
elernenti menadimenta rizicima zna-
ajno zastupljeni u standardima koji se
odnose na druge menadiment sisteme
u organizaciji. kako zbog &injenice da
su sami menadiment sistemi orijentisa-
ni na borbu protiv rizika samim tim &o
kroz urcdenje poslovnih procesa delu-
ju preventivno, tako § zbog injenice da
se svaki od poslovnih procesa na koji se
odnose suofava sa specifiénim rizicima
kojima treba posvetiti dulnu paiaju.
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